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МЕТОД КРИПТОГРАФІЧНОГО ЗАХИСТУ МОВНОЇ ІНФОРМАЦІЇ  
НА ОСНОВІ ДИФЕРЕНЦІАЛЬНИХ ПЕРЕТВОРЕНЬ  

Проблема безпеки інформації, яка циркулює в каналах зв’язку, постійно 
актуалізується. Особливо гостро вона стоїть для VoIP-телефонії військового 
призначення або подвійного використання. Це пов’язано й зі зростанням цінності 
конфіденційної інформації, яка становить інтерес для кіберзлочинців, і з нарощенням 
технологічної складності кібератак за одночасного збільшення продуктивності 
технічних засобів несанкціонованого отримання інформації. Серед відомих механізмів 
забезпечення кібербезпеки мовної інформації, яка циркулює в каналах зв’язку, одне 
з ключових місць займають криптографічні методи її захисту. Найчастіше для 
організації безпечного VoIP-трафіку використовують протоколи безпеки SRTP, які 
реалізують симетричний криптографічний алгоритм шифрування AES. Водночас 
потенційна компрометація найкращого симетричного криптографічного алгоритму AES-
256 потребує пошуку нових нетривіальних підходів до удосконалення механізмів 
забезпечення кібербезпеки. Одним із них є підхід, який ґрунтується на використанні 
моделі криптосистеми Фредгольма. Згадана криптографічна система належить до 
класу симетричних криптографічних систем, але до сьогодні, через відсутність науково 
обґрунтованих криптографічних алгоритмів, вона ще й досі не набула практичного 
впровадження. Для вирішення цієї суперечності в дослідженні з урахуванням принципу 
О. Керкгоффса розроблено метод криптографічного захисту мовної інформації на основі 
диференціальних перетворень академіка НАН України Г. Пухова. Запропонований метод 
дозволяє отримати шифр у вигляді диференціального спектра, який стійкий до відомих 
методів криптоаналізу. У статті розроблено алгоритм реалізації цього методу. 
Наведено результати шифрування та розшифрування мовної інформації. Збіжність 
результатів моделювання з іншими відомими методами підтверджує роботоздатність 
розробленого методу. 

Ключові слова: симетричний криптографічний алгоритм; диференціальні 
перетворення; ключ шифрування; диференціальний спектр; шифр; дискрета; 
гарантована криптостійкість; обернена задача; інтегральне рівняння Фредгольма 
першого роду. 

Постановка проблеми в загальному вигляді. VoIP-телефонія, порівняно 
з традиційними технологіями організації комунікацій між абонентами інформаційного 
обміну, має низку ключових переваг, зокрема її дешевизна та висока якість зв’язку [1] 
і надалі сприятимуть інтенсивному впровадженню в епоху діджиталізації технологій 
VoIP-телефонії в усі сфери діяльності суспільства. Разом із тим, незважаючи на 
застосовувані механізми забезпечення кібербезпеки VoIP-трафіку, наприклад, 
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шифрування з використанням таких безпечних протоколів, як IPSec, SSH та SRTP [2], які 
забезпечують конфіденційність [3], [4] засобів автентифікації, VPN-тунелювання тощо, 
мовна інформація й надалі стає об’єктом перехоплення технічних засобів 
несанкціонованого отримання інформації [5]–[7] та кібератак різних типів. Такими 
кібератаками з боку недобросовісних конкурентів можуть бути MITM, NAT Attack [8], [9]. 
Саме тому проблема забезпечення кібербезпеки VoIP-телефонії є та залишатиметься 
актуальною. Особливо гостро вона стоїть для VoIP-телефонії військового призначення та 
подвійного використання, а також інших критичних систем [10]. 

Аналіз останніх досліджень і публікацій. У публікації [6] достатньо ґрунтовно 
розкрито проблеми захисту мовної інформації за технологією VoIP-телефонії, зокрема 
зазначено, що криптографічному захисту підлягає сигнальний трафік, під яким 
розуміється мовна інформація, а також способи генерування (розподілу) ключів для 
протоколів її захисту.  

Із [8] та [11] відомо, що серед протоколів захисту сигнального трафіку найбільшого 
поширення отримали SIP (стандарт IETF RFC 3261) та SIPS (стандарт RFC 3261). Разом із 
тим на практиці застосовують й інші протоколи під час роботи із сигнальним трафіком, 
наприклад такі [6], [12]: H.323 (стандарти ITU-T); MGCP і Megaco (стандарти ITU-T 
і IETF); MiNET (стандарти Mitel) тощо.  

Зважаючи на стрімкий розвиток інформаційних технологій, зокрема й на основі 
квантових комп’ютерів, нині в галузі криптографії розробляють й інші, відмінні від 
проаналізованих вище класичних підходів, методи криптографічного захисту інформації [13]. 

На сучасному етапі розвитку науки й техніки під час шифрування та розшифрування 
в асиметричних та симетричних криптографічних системах використовують такі 
математичні методи: арифметика залишків; методи заміни та перестановки; метод 
шифрування за допомогою матриць; методи шифрування на основі теорії множин, 
еліптичних кривих тощо. Вони є математичним підґрунтям для розроблення відповідних 
безпечних протоколів. Так, для захисту мовної інформації в [14]–[17] запропоновано 
інноваційну технологію криптографічного захисту на диференціальних перетвореннях як 
новий засіб забезпечення кібербезпеки VoIP-трафіку. Основу цієї технології становить 
класична симетрична криптографічна система [18]–[20]. Водночас її відмінністю від 
відомих є застосування як криптографічного алгоритму інтегрального рівняння 
Фредгольма першого роду та операційного методу диференціальних перетворень 
академіка НАН України Г. Пухова [21]. Також відмінною є процедура генерування ключа 
шифрування на основі відповідного алгоритму [22], [23]. Однак ні в [13], ні в інших 
наукових публікаціях ґрунтовно не розкрито процедури шифрування та розшифрування 
для такого перспективного підходу. Також жоден із відомих методів не дає змоги 
шифрувати й розшифровувати мовну інформацію в симетричній криптографічній системі 
Фредгольма [19], [20], що стримує подальше розроблення новітніх методів шифрування та 
безпечних протоколів на їхній основі. 

Формулювання завдання дослідження. Метою статті є розроблення методу 
криптографічного захисту мовної інформації на основі диференціальних перетворень. 
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Виклад основного матеріалу. Для практичної реалізації запропонованої в [13] 
методології в [24] наведено результати аналізу відомих математичних моделей мовної 
інформації, а в [25] обґрунтовано вибір такої моделі у вигляді гармонічного сигналу  

( ) ( )( )cccc ttfcosAtz ϕ+ϕ+π= 2 , (1) 

де ( )tz  – математична модель мовної інформації, що підлягає шифруванню;  

cA  – амплітуда сигналу, В;  

сf  – несуча частота, Гц;  
t – час передачі голосового повідомлення, с;  
( )tcϕ  – фазова функція, рад/с;  

cϕ  – початкова фаза, рад.  
Через зростаючі в комунікаційних системах потоки мовної інформації (1), яка має 

підлягати криптографічному захисту, основною вимогою, крім гарантованої теоретичної 
та практичної криптостійкості алгоритмів шифрування, залишається вимога до її 
шифрування в реальному масштабі часу. Відомі чисельні методи [26] (Ньютона – Котеса, 
Гаусса, Чебишева), що ґрунтуються на використанні квадратурних формул, суттєво 
обмежені в застосуванні в криптографічних системах, адже потребують значного обсягу 
обчислень. Тому для шифрування мовної інформації в реальному масштабі часу 
в симетричній криптографічній системі Фредгольма у [18]–[20] запропоновано 
застосувати точний операційний метод диференціальних перетворень академіка НАН 
України Г. Пухова [21]. Цей метод уже використовують у багатьох галузях науки 
й техніки. Наприклад, його було застосовано в електротехніці, спектроскопії та інших 
галузях, у яких фізичні процеси описуються у вигляді інтегральних та диференціальних 
рівнянь. Уперше в галузі кібербезпеки цей метод було використано для моделювання 
процесів кібернападу на державні інформаційні ресурси [27].  

На відміну від відомих операційних методів інтегральних перетворень Лапласа та 
Фур’є, під час шифрування мовної інформації диференціальні перетворення ґрунтуються 
на переведенні оригіналів в область зображень за допомогою операції диференціювання 
[21]. У такому разі шифрування мовної інформації в області зображень для збереження 
точності вихідної математичної моделі мовної інформації без часового аргументу 
зводиться до виконання чотирьох арифметичних операцій в аналітичному або чисельному 
вигляді: множення, ділення, додавання та віднімання, – що практично реалізуються 
сучасними апаратними або програмними засобами криптографічного захисту. Крім того, 
ще однією перевагою методу диференціальних перетворень є значно простіша процедура 
розшифрування мовної інформації під час переходу з області зображень в область 
оригіналів.  

Згідно з [21], [28] та [29] диференціальні перетворення передбачають подання 
вихідної математичної моделі степеневим рядом Тейлора із центром розкладання ряду 
в точці 0=t . Пряме і, відповідно, зворотне перетворення в загальному вигляді описують 
такими виразами [21]:  
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де ( )tx  – оригінал, який є безперервною, що диференціюється нескінченну кількість разів, 
і обмеженою разом з усіма своїми похідними функцією дійсного аргументу t;  

( )kX  і ( )kx
−

 – рівноцінні позначення диференціального спектра за конкретних 

числових значень параметрів моделі.  
Кількість дискрет диференціального спектра мовної інформації визначає точність 

розшифрування мовної інформації в області оригіналів і на практиці обмежується 
першими трьома-п'ятьма ненульовими дискретами.  

Підвищення точності моделювання на основі диференціальних перетворень за 
потреби можна досягти двома шляхами. Перший – це збільшення кількості дискрет 
диференціального спектра досліджуваної моделі, але в цьому разі зростатиме аналітична 
складність моделі. І другий шлях – це застосування диференціальних перетворень 
нетейлорівського типу, але для цього потрібно мати апріорну інформацію про вигляд 
шуканої апроксимаційної функції.  

Суть методу. Шифрування мовної інформації. Нехай у симетричній криптографічній 
системі захисту інформації [19], [20] шифруванню підлягає мовна інформація, яка від 
абонента Alice до абонента Вов передається протягом деякого фіксованого часу T, c. 
У загальному вигляді мовна інформація описується гармонічною математичною моделлю 
аналогового сигналу ( )tz  (1) [25].  

Шифрування мовної інформації ( )tz  пропонуємо здійснювати на основі 
диференціальних перетворень (2) за криптографічним алгоритмом, що в загальному 
вигляді описується інтегральним рівнянням Фредгольма першого роду [17]: 

( ) ( ) ( )ω=ω∫ zdttzt,K
b

a

, ba ≤ω≤ , bta ≤≤ . (3) 

У виразі (3) прийнято такі позначення: ( )t,K ω  – секретний ключ шифрування (ядро 

інтегрального рівняння Фредгольма першого роду), що підлягає генеруванню; ( )ωz  – 
зашифровані дані (шифрограма), які відкритим каналом від відправника Аlice передаються 
до одержувача Вob.  

Головною перевагою шифрування за криптографічним алгоритмом (3) є гарантована 
теоретична та практична криптостійкість, яка випливає з некоректності за Ж. Адамаром 
[30], [31], адже без знання ключа шифрування задача дешифрування є практично не 
розв’язуваною [17]. Безпека шифру ( )ωz  залежить від складності розв’язання оберненої 
некоректної задачі розшифрування [17], [30], [32], яка описується інтегральним рівнянням 
Фредгольма першого роду (3). Зазначені положення підтверджують гіпотезу 
Н. Фергюсона [33], що слугує науковим підґрунтям для подальших досліджень.  
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На основі згенерованого згідно з (2) відповідним алгоритмом [23] ключа шифрування 

( ) ( )k,Kt,K ω⋅ω
−

−
 здійснюється шифрування мовної інформації ( )tz . Для цього 

застосовується метод диференціальних перетворень (2) до (1) та (3). У результаті 
отримуємо диференціальний спектр ( )ωkZ , що є зашифрованою мовною інформацією 

( )ωz  в області зображень.  
Розшифрування мовної інформації. Нехай розшифруванню підлягає шифрограма, що 

описується диференціальним спектром вигляду ( )ωkZ , яку отримав одержувач Вob 
відкритим каналом зв’язку. Одержувачу також відомий секретний ключ шифрування 
( )k,K ω , переданий йому через закритий канал. Розшифрування шифрограми на стороні 

одержувача пропонуємо здійснювати на основі диференціальних перетворень (2) за 
криптографічним алгоритмом, що в загальному вигляді описується методом регуляризації 
академіка М. Тихонова [31] та Д. Філліпса [32]: 

( ) ( )
0

limz zαα
ω ω

→
= , (4) 

де ( )ωaz  – розшифрована мовна інформація з точністю до параметра регуляризації a, при 

цьому >a 0, →a 0.  
У результаті застосування методу регуляризації (4) та зворотного диференціального 

перетворення (2) розшифруванню підлягає мовна інформація, яка передавалася (1). На 
цьому метод завершує свою роботу.  

Блок-схему методу криптографічного захисту мовної інформації на основі 
диференціальних перетворень наведено на рис. 1.  

Алгоритм методу має певні кроки (див. рис. 1). 
У ході шифрування мовної інформації алгоритм методу складається з восьми кроків.  
Крок 1. Генерування мовної інформації ( ) ( )tcosAtz сc ω= , де cc fπ=ω 2  – циклічна 

частота, рад/с; ( ) =ϕ tc 0 рад/с; =ϕc 0 рад.  

Крок 2. Формування моделі диференціального спектра мовної інформації ( )kZ  на 

основі диференціальних перетворень (2): ( ) ( )
2
kcos

!k
HAkZ

k
c

c
πω

= .  

Крок 3. Розрахунок нульової дискрети для k:= 0:  ( ) cAZ =0 . 

Крок 4. Розрахунок першої дискрети для k:= 1:  ( ) ( ) 0
21

1 =
πω

= cos
!
HAZ c

c . 

Крок 5. Розрахунок n-ї дискрети для k:= n:  ( ) ( )
2
ncos

!n
HAnZ

n
c

c
πω

= . 

Крок 6. Побудова диференціального спектра мовної інформації:  

( ) ( ) ( ) ( ) ( ) ( ) ( )2

0
0 1 ... ... cos

2 ! 2

nk n
с с

c c c
k

H H nS k Z k Z Z Z n A A A
n

ω ω π=

=

= = + + + = − + +∑ . 
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ПОЧАТОК  
ШИФРУВАННЯ  

Розрахунок нульової дискрети  
( ): 0 0k Z= ⇒  

Розрахунок першої дискрети 
( ): 1 1k Z= ⇒  

… … 

    Алгоритм генерування  
        ключа шифрування  ( )

0
,

k n

k
K kω

=

=
∑  

ПОЧАТОК  
РОЗШИФРУВАННЯ  

Генерування мовної інформації ( )z t  
абонентом Alice  

Одержання шифрограми ( )kZ ω  
абонентом Bob 

Формування моделі диференціального 
спектра мовної інформації ( )Z k  

Розрахунок n -ї дискрети  
( ):k n Z n= ⇒  

Побудова диференціального  
спектра  
мовної інформації  

( ) ( )
0

k n

k
S k Z k

=

=
= ∑  

Згортка диференціальних спектрів 
( ) ( ) ( ): 0,1, , , *k n W k K k S kω= ⇒ =  

Шифрограма  

( )
( )

( )
( )1 1

0 1

k kk n
k

k
k

b a W k
Z

k H
ω

+ +=

=

−
=

+∑  

ЗАВЕРШЕННЯ 
ШИФРУВАННЯ  

Регуляризація шифрограми  
( )

( )
( )

( )
( )1 1

0

1 1
1

k

k k kk n
k

k
k

Z

b a W k
Z

k H

α

α

ω

ω
α α

+ +=

=

=

−
= −

+∑
 

Нульовий раунд розшифрування 
( )0

0
: 0,1, 2, , 0kk n Zα ω= ⇒ =  

Перший раунд розшифрування 
: 0,1, 2, ,k n= ⇒

( ) ( )1
1

1k kZ Zα ω ω
α

=  

m -й раунд розшифрування 
: 0,1, 2, ,k n= ⇒

( )

( )
( )

( )

1
1

1
1

1 1

0

1

1
1

m m
m m

m
m

k k

kk kk n

k
k

Z Z

b a W k

k H

α α

α

ω
α

α

−

−

−

−

+ +=

=

= −

−
−

+∑
 

Розшифрування в області зображень 
( ) ( )

0
lim m

m

kkZ Zαα
ω ω

→
=  

… 

  Розшифрування  
      в області  
     оригіналів  

ЗАВЕРШЕННЯ 
РОЗШИФРУВАННЯ  

( ) ( )
0

kk
k

k

tz Z
H

ω ω
=∞

=

 =  
 

∑  

 

Рис. 1. Алгоритм методу шифрування мовної інформації  
на основі диференціальних перетворень 

Крок 7. Розрахунок згортки диференціальних спектрів для k:= 0, 1,…, n: 
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( ) ( ) ( ) ( ) ( )∑
=

=

−ω=∗ω=
kl

l
lSlk,kSk,KkW

0
, 

де ( )k,K ω  – ключ шифрування в області зображень [23].  

Крок 8. Отримання шифрограми для k:= 0, 1,…, n:  ( ) ( )
( )

( )
k

nk

k

kk
k

H
kW

k
abZ ∑

=

=

++

+
−

=ω
0

11

1
.  

Під час розшифрування мовної інформації алгоритм методу складається із семи 
кроків.  

Крок 1. На приймальній стороні одержується шифрограма такого вигляду: 

( ) ( )
( )

( )
k

nk

k

kk
k

H
kW

k
abZ ∑

=

=

++

+
−

=ω
0

11

1
. 

Крок 2. Здійснюється регуляризація шифрограми: 

( ) ( ) ( )
( )

( )
k

k
a

nk

k

kk
kk

a H
kW

k
ab

a
Z

a
Z ∑

=

=

++

+
−

−ω=ω
0

11

1
11 , 

де a – параметр регуляризації, >a 0, →a 0. 
Крок 3. Проводиться нульовий раунд розшифрування для 0k  при k:= 0, 1, 2,…, n: 

( ) 00

0
=ωk

aZ .  

Крок 4. Проводиться перший раунд розшифрування для 1k  при k:= 0, 1, 2,…, n: 

( ) ( )ω=ω kk
a Z

a
Z 1

1

1
.  

Крок 5. Проводиться m-й раунд розшифрування для mk  при k:= 0, 1, 2,…, n:  

( ) ( ) ( )
( )

( )
k

k
a

nk

k

kk
k
a

k
a H

kW
k

ab
a

Z
a

Z
m

mm

m

m

m

1

11

1
0

11

1
11 −

−−

− ∑
=

=

++

+
−

−ω=ω . 

Крок 6. Здійснюється розшифрування мовної інформації в області зображень mk  при 

k:= 0, 1, 2,…, n: 

( ) ( )
0

lim m

m

kkZ Zαα
ω ω

→
= . 

Крок 7. Розшифрування мовної інформації в області оригіналів: 

( ) ( ) ( )tcosAZ
H
tz cc

k
kk

k
ω=ω






=ω ∑

∞=

=0
. 

Перевірку достовірності розробленого методу здійснимо шляхом порівняння 
з відомими рішеннями, наприклад, викладеними в [34] та [35].  

Шифрування мовної інформації  
Крок 1. Генерування мовної інформації.  
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Нехай шифруванню підлягає мовна інформація, яка описується гармонічною моделлю 
загального вигляду ( ) ( )tcostz = , де cA =1 В, сω =1 рад/с; ( ) =ϕ tc 0 рад/с; =ϕc 0 рад [34] 

та [35]. 
Крок 2. Формування моделі диференціального спектра мовної інформації ( )kZ  [25] на 

основі диференціальних перетворень (2): 

( )
2
kcos

!k
HkZ

k π
= . (5) 

Крок 3. Розрахунок нульової дискрети для k:= 0: 

( ) 10 =Z . (6) 

Крок 4. Розрахунок першої дискрети для k:= 1:  

( ) 01 =Z . (7) 

Крок 5. Розрахунок n-ї дискрети мовної інформації для k:= 2, 3,…, n, де n = 8, маємо:  

( )

( )

( )

( )

( )

( )

( )

2

4

6

8

1: 2 2 ;
2

: 3 3 0;
1: 4 4 ;
24

: 5 5 0;
1: 6 6 ;

720
: 7 7 0;

1: 8 8 .
40320

для k Z H

для k Z

для k Z H

для k Z

для k Z H

для k Z

для k Z H

 = = −


= =

 = =

 = =


= = −


= =

 = =
  

(8) 

Крок 6. Побудова диференціального спектра мовної інформації (5) з урахуванням (6)–(8): 

( ) ( )
8

2 4 6 8

0

1 1 1 11
2 24 720 40320

k

k
S k Z k H H H H

=

=

= = − + − +∑ . 
(9) 

Крок 7. Розрахунок згортки диференціальних спектрів ( )kW  (9). При цьому 

диференціальний спектр ключа шифрування ( )k,K ω  для k:= 0, 1,…, n для обраного 

прикладу згідно з [35] в області оригіналів описується виразом ( ) ( )tcost,K −ω=ω .  
Відповідно до алгоритму генерування ключа шифрування на основі диференціальних 

перетворень [22], [23], дискрети диференціального спектра для k:= 0, 1,…, n, де n = 8, 
дорівнюватимуть  



ІSSN 2076-1546________________________________________________________________ 

 12 

( ) ( )
( ) ( )

( ) ( )

( ) ( )

( ) ( )

( ) ( )

( ) ( )

( ) ( )

( ) ( )

2

3

4

5

6

7

8

: 0 ,0 cos ;

: 1 ,1 sin ;
1: 2 ,2 cos ;
2
1: 3 ,3 sin ;
6

1: 4 ,4 cos ;
24
1: 5 ,5 sin ;

120
1: 6 ,6 cos ;

720
1: 7 ,7 sin ;

5040
1: 8 ,8 cos .

40320

для k K

для k K H

для k K H

для k K H

для k K H

для k K H

для k K H

для k K H

для k K H

ω ω

ω ω

ω ω

ω ω

ω ω

ω ω

ω ω

ω ω

ω ω



= =

= =

= = −

= = −

= =

= =

= = −

= = −

= =


























 

(10) 

З урахуванням дискрет диференціального спектра ключа шифрування (10) та дискрет 
мовної інформації (9) згортка їхніх диференціальних спектрів ( )kW  визначатиметься як  

( ) ( ) ( ) ( ) ( ) ( ) ( )

( ) ( ) ( ) ( ) ( )
0

8

, ,8 0 ,7 1

1,6 2 ,0 8 cos .
315

l k

l
W k K k l S l K S K x S

K S K S H

ω ω

ω ω ω

=

=

= − = + +

+ + =

∑


 

(11) 

Крок 8. Отримання шифрограми для k:= 0, 1,…, 8:  

( ) ( )
( ) ( )8

1 98

0
cos

1 2835

kk
k

k
k

W k
Z

H k
π πω ω

+=

=

= =
+∑ . 

(12) 

Розшифрування мовної інформації  
Крок 1. На приймальній стороні одержано шифрограму у вигляді (19).  
Крок 2. Регуляризація шифрограми: 

( ) ( ) ( )
( )

( )1 1

0

1 1
1

k k kk n
k k

k
k

b a W k
Z Z

k H
α

α ω ω
α α

+ +=

=

−
= −

+∑ . 
(13) 

Крок 3. Нульовий раунд розшифрування для 0k  при k:= 0, 1, 2,…, 8: 

( ) 00

0
=ωk

aZ . (14) 
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Крок 4. Перший раунд розшифрування для 1k  при k:= 0, 1, 2,…, 8:  

( ) ( ) ( )ωπ
=ω=ω cos

a
Z

a
Z kk

a 2835
1 9

1

1
. (15) 

Крок 5.m-й раунд розшифрування для mk  при k:= 0, 1, 2,…, 8:  

( ) ( ) ( )
( ) ( )

1

18

8

9 1 9 98

2
0

1cos cos
2835 ! 1 2835 2835

kkk
k

k

W k
Z

k k
α

α
π π π πω ω ω

α α α α

+=

=

= − = − ×
+∑

 

3 5 7 91 1 1 1
3! 5! 7! 9!

π π π π π × − + − + 
  , 

(16) 

де π=b , 0=a  [35].  
Крок 6. Здійснюється розшифрування мовної інформації в області зображень при 

k:= 0, 1, 2,…, 8.  
З урахуванням (16) розшифрована мовна інформація в області зображень із точністю 

до параметра регуляризації a визначається за таким виразом: 

( ) ( ) ( )kъcos
a

Z k
a ω

π
=ω

2835

9

, (17) 

де ( ) 0
9
1

7
1

5
1

3
1 9753 =π≈π+π−π+π−π sin

!!!!
; 

( )kъ  – теда,  ( )




≥
=

=
 .k, 
;k, 

kъ
10
01

 

У разі обрання параметра регуляризації a рівним 10,46, маємо a = 10,46, тоді для 
окремого прикладу (17) в області зображень отримаємо  

( ) ( ) ( )kъcosZ k
a ω≈ω8

8
. (18) 

Крок 7. Розшифрування мовної інформації в області оригіналів при k:= 0, 1, 2,…, 8: 

( ) ( ) ( )ω=










 ω
=ω

=

cos
dt
Zd

!k
Hz

t

k

k
a

kk

0

8

8 . (19) 

Висновки. Розроблений у статті метод криптографічного захисту мовної інформації 
на основі диференціальних перетворень дає змогу в реальному масштабі часу шифрувати 
та розшифровувати мовну інформацію, подану моделями гармонічних сигналів. 
Гарантована теоретична криптостійкість визначається кількістю дискрет 
диференціального спектра ключа шифрування. Практична криптостійкість є величиною 
обернено пропорційною до параметра регуляризації. Вона забезпечується практичною 
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нерозв’язуваністю задачі розшифрування на основі оберненої некоректної задачі на базі 
інтегрального рівняння Фредгольма першого роду. Збіжність результатів шифрування 
й розшифрування на основі розробленого методу й інших відомих рішень підтвердили 
його роботоздатність. Напрямом подальших досліджень є розроблення протоколу 
шифрування мовної інформації на основі запропонованого методу. 
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O. G. Korchenko, O. M. Hryshchuk 
SPEECH INFORMATION CRYPTOGRAPHIC PROTECTION METHOD BASED ON 
DIFFERENTIAL TRANSFORMATIONS 

The problem of information security that circulates in communication channels is constantly 
being updated. It is especially acute for military VoIP telephony or dual use. This relates to the 
growth of the value of confidential information, which is of interest to cybercriminals, and with 
the increase in the technological complexity of cyberattacks at the same time as the productivity 
of technical means of obtaining unauthorized information increases. Cryptographic methods of 
information protection occupy one of the key places among the well-known mechanisms for 
ensuring the cyber security of speech information circulating in communication channels. SRTP 
security protocols, which implement the symmetric cryptographic encryption algorithm AES, are 
most often used to organize secure VoIP traffic. At the same time, the potential compromise of 
the best symmetric cryptographic algorithm AES-256 requires the search for new non-trivial 
approaches to improving cyber security mechanisms. One of these approaches developed in the 
article is an approach based on the use of the Fredholm cryptosystem model. The mentioned 
cryptographic system belongs to the class of symmetric cryptographic systems, but to date, due 
to the lack of scientifically based cryptographic algorithms, it has not yet gained practical 
implementation. To resolve this contradiction, the article, based on the principle of 
O. Kerckhoffs, developed a method of cryptographic protection of speech information based on 
differential transformations developed by Academician of the National Academy of Sciences 
of Ukraine H. Pukhov. The developed method makes it possible to obtain a cipher in the form of 
a differential spectrum, which is resistant to known methods of cryptanalysis. The article 
developed an algorithm for implementing the method. The results of encryption and decryption 
of speech information are given. The convergence of simulation results with other known 
methods confirms the workability of the developed method.  

Keywords: symmetric cryptographic algorithm; differential transformations; encryption 
key; differential spectrum; cipher; discrete; guaranteed cryptographic strength; inverse 
problem; Fredholm integral equation of the first kind. 
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